                                       Уважаемые клиенты
В настоящее время значительно выросла активность кибер мошенников. Серьезную угрозу для нормального функционирования бизнеса представляют компьютерные преступления, связанные с проникновением криминальных элементов в компьютерные системы организаций, мошенничество, неправомерный доступ к охраняемой законом информации, в том числе коммерческой и конфиденциальной, хищение денежных средств с банковских счетов, компьютерный терроризм и т.п.
         В целях защиты информации и обеспечения ее конфиденциальности, а также обеспечения бесперебойной работы Вашей компании, предлагаем провести тщательный анализ соблюдения сотрудниками компании требований нормативов бизнес-операций и, в частности правил работы в системе «Банк- Клиент».

         Помимо внутренних мероприятий по усилению контроля использования информационных технологий, «Гранд Инвест Банк»(ОАО), способствуя поиску взаимовыгодных и взаимоприемлемых условий сотрудничества, предлагает формирование единой системы противодействия современным вызовам и угрозам, в связи с чем предлагает Вашей компании    воспользоваться следующими рекомендациями по обеспечению информационной безопасности электронного документооборота: 
1. Разработать и строго соблюдать регламент доступа своих сотрудников к персональным компьютерам, с которых осуществляется работа в системе ЭДО "Клиент-Банк". Доступ к компьютерам должен быть максимально ограничен только ответственными штатными IT-специалистами (для обслуживания компьютеров) и только ответственными сотрудниками, владельцами персональных   ЭЦП. При увольнении  сотрудника, имеющего право подписи и работавшего по системе ЭДО "Клиент-Банк" (включая смену генерального директора или главного бухгалтера), необходимо проинформировать об этом Банк и заблокировать ранее используемые уволенными лицами ключи ЭЦП. Для новых сотрудников должны быть сгенерированы и зарегистрированы в Банке новые ключи ЭЦП. Из-за опасности заражения вредоносными шпионскими программами не допускается работа на компьютерах других лиц.
2. Соблюдения правил хранения и использования персональных секретных ключей ЭЦП. Хранение ЭЦП  только на отчуждаемых носителях (флеш-накопители, дискеты).Секретные ключи ЭЦП следует закреплять за вашими сотрудниками  персонально, поскольку лишь в том случае, если сотрудник уверен в абсолютной конфиденциальности ключа, недоступности его даже для своих коллег, он в полной мере осознает ответственность за содержание платежных поручений, подписанных его персональным ключом ЭЦП. Необходимо обеспечить соответствующие условия хранения носителей секретных ключей ЭЦП, исключающие ознакомление (копирование) с ними других лиц.
3. Настоятельно рекомендуется использование лицензионного программного обеспечения с обязательной своевременной установкой критичных обновлений безопасности.

4. Установка и настройка на интернет-шлюзе организации брандмауэра (firewall) c блокировкой всех неиспользуемых портов.

5. Установка на компьютере, где используется система Банк-Клиент, локального брандмауэра с блокировкой всех нежелательных соединений.

6. Обязательное использование лицензионного антивирусного программного обеспечения со своевременным обновлением антивирусных баз.
7. Для клиентов, работающих по выделенному Интернет-каналу со статических IP-адресов, с целью предотвращения несанкционированного доступа с других рабочих мест Банк рекомендует согласовать список IP-адресов и IP-подсетей, исключительно с которых будет разрешена работа по системе ЭДО "Клиент-Банк". Документы, полученные со всех других IP-адресов, не вошедших в список разрешенных, будут блокированы до дальнейшего разрешения вопроса.

Рекомендации по настройке брандмауэра.

Для корректной работы системы Банк-Клиент (интернет-версия) необходимо разрешить исходящие соединения на IP-адрес 212.13.102.118 по порту номер 443.


Для корректной работы системы Банк-Клиент (Windows-версия) необходимо разрешить исходящие соединения на IP-адрес 212.13.102.115 по порту 1778.
Банк информирует всех своих клиентов, что не осуществляет рассылку электронных писем (а также не обращается по телефону) с просьбой прислать секретный ключ ЭЦП и пароль и не рассылает по электронной почте никакие программы. Любые письма подобного содержания от имени сотрудников Банка являются фальсификацией.

Банк напоминает - вся ответственность за конфиденциальность секретных ключей ЭЦП клиента, а также за электронные документы с корректными ЭЦП корпоративного клиента полностью лежит на клиенте как единственном владельце секретных ключей ЭЦП.

