ПРЕДУПРЕЖДАЮЩАЯ ИНФОРМАЦИЯ

Уважаемые Клиенты!
ГРАНД ИНВЕСТ БАНК (ОАО) информирует Вас о появлении случаев получения держателями банковских карт SMS-сообщений, отправленных мошенниками, с информацией о блокировке карты и т.п., с просьбой перезвонить для ее разблокировки, как правило, на указанный в SMS-сообщении номер телефона. В ходе дальнейшего общения мошенники просят сообщить конфиденциальную информацию: персональные данные (ФИО), номера карт, CVC/CVV-код, ПИН-код и т.п.

ГРАНД ИНВЕСТ БАНК (ОАО) сообщает, что Банк не осуществляет рассылку подобных сообщений!

В связи с этим настоятельно просим Вас быть внимательными и бдительными при получении различного рода sms-сообщений и звонков касательно использования банковских карт.
1. ГРАНД ИНВЕСТ БАНК (ОАО) считает необходимым обратить внимание всех своих Клиентов на меры предосторожности, которые необходимо соблюдать, чтобы не стать жертвой мошенников и избежать возможных негативных последствий, связанных с использованием банковских карт:

2. Необходимо исключить возможность неправомерного получения Вашей персональной информации – не передавайте ее посторонним лицам. 

3. Не используйте банковские карты в организациях торговли и сервиса, не вызывающих доверия. 

4. Старайтесь пользоваться банкоматами, установленными либо в отделениях банков, либо в других вызывающих доверие местах (крупные торговые центры, аэропорты, гостиницы, госучреждения и т.п.).
5. При совершении операций с банковской картой без использования банкомата не выпускайте ее из поля зрения. 

6. Не пользуйтесь устройствами, которые требуют ввода ПИН-кода для доступа в помещение, где расположен банкомат. 

7.  Никогда не вводите ПИН-коды для своих банковских карт при любых операциях в сети Интернет. Для проведения интернет-транзакции ПИН-код не требуется. Пользуйтесь только теми web-сайтами, которым Вы доверяете.
8. Пользуйтесь услугой SMS-информирования о проведенных операциях с вашим банковским счетом. 
